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Informacja dotyczaca przetwarzania danych
osobowych interesariuszy zewnetrznych

Niniejsza informacja dotyczaca przetwarzania danych skierowana jest do:

e decydentdw instytucjonalnych;

e urzednikéw stuzby cywilnej;

e politykéw i decydentédw politycznych;
e dziennikarzy i medidw;

e stowarzyszen pacjentow;

e stowarzyszen branzowych;

¢ influenceréw

(dalej zwanych tacznie ,interesariuszami zewnetrznymi”).

Otrzymujg Panstwo niniejszg Informacje dotyczgcg przetwarzania danych osobowych (dalej Informacja),
poniewaz Novartis Poland Sp. z 0.0. z siedzibg w Warszawie (02-674), ul. Marynarska 15, (dalej Novartis)
przetwarza dotyczgce Panstwa informacje, ktére stanowig ,dane osobowe”. Novartis uznaje ochrone
Panstwa danych osobowych i prywatnoéci za istotng kwestie.

Novartis ponosi odpowiedzialno$¢ za przetwarzanie Panstwa danych osobowych, poniewaz decyduje o celach
i sposobie ich przetwarzania, tym samym petnigc funkcje ,administratora”. Novartis moze ponosic te
odpowiedzialno$¢ samodzielnie lub wspdlnie z innymi spotkami z grupy Novartis, dziatajgcymi jako
~wspoétadministratorzy”. W niniejszej informacji ,my” lub ,nas” odnosi sie do Novartis.

Zachecamy Panstwa do uwaznego zapoznania si€ z niniejszymi zasadami ochrony prywatnosci, ktére
okreslaja, w jakim kontekscie przetwarzamy Panstwa dane osobowe oraz objasniajg Parstwa prawa i nasze
obowigzki w tym zakresie.

W razie wszelkich dalszych pytan dotyczacych przetwarzania Panstwa danych osobowych zachecamy

do kontaktu na adres e-mail: ochrona.danych@novartis.com lub global.privacy office@novartis.com.
1. Jakie informacje dotyczace Panstwa znajduja sie w naszym posiadaniu?
Zbieramy rbéznego rodzaju dane osobowe na Panstwa temat, w tym:

e Panstwa informacje ogoélne i identyfikacyjne (np. nazwa, imie, nazwisko, adres e-mail i/lub adres
pocztowy, numer telefonu stacjonarnego i/lub komérkowego);

¢ informacje dotyczace funkcji i dziatalnosci zawodowej (np. tytut, stanowisko, nazwa firmy/organizaciji,
publikacje, dziatalno$¢ kongresowa, dziatalno$¢ w mediach i mediach spoteczno$ciowych, nagrody,
biografia, wyksztatcenie, powigzania z uczelniami wyzszymi, wiedza fachowa i wktad oraz organizacije);

e Panstwa elektroniczne dane identyfikacyjne, jesli sg wymagane do celéw interakcji z nami (np. login,
uprawnienia dostepowe, hasta, numer identyfikatora, adres IP, identyfikatory online/pliki cookie, dzienniki,
godziny uzyskiwania dostepu i potaczen, rejestracja obrazu lub dzwieku obejmujaca zdjecia do
identyfikatoréw, nagrania z kamer przemystowych lub nagrania gtosowe);

¢ informacje dotyczace Parnstwa odpowiedzi i/lub preferencji, w tym w zakresie rodzajéw omawianych
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komunikatow, kanatow komunikacji i czestotliwosci;

e dane przekazywane nam przez Panstwa na przyktad przy wypetnianiu formularzy lub podczas imprez,
w ktorych Panstwo uczestnicza, lub przy udzielaniu odpowiedzi na pytania podczas rozmowy badz
ankiety;

e dane zbierane w zwigzku z naszymi produktami i ustugami; oraz

¢ informacje o dziataniach/interakcjach z nami, w tym potencjalnych przysztych interakcjach.

Informacje te sg przekazywane bezposrednio przez Panstwa, przez naszych partneréw (ktorymi moga byé
podmioty, dla ktérych Panstwo pracuja) lub przez strony trzecie (na przyktad firmy konsultingowe, organy
publiczne) lub sg uzyskiwane z wiarygodnych Zrédet publicznych (takich jak rzagdowe strony internetowe,
media spotecznosciowe, strony uczelni wyzszych lub kongresow).

Jezeli zamierzajg Panstwo przekaza¢ nam dane osobowe innych osob fizycznych (np. wspoétpracownikow),
musza Panstwo przekazaé tym osobom niniejszg Informacje dotyczgcg przetwarzania danych — bezposrednio
lub za posrednictwem ich pracodawcy.

2. Do jakich celow wykorzystujemy Panstwa dane osobowe i w jaki sposob uzasadnione jest takie
wykorzystanie?

Cele przetwarzania danych osobowych

Panstwa dane osobowe sg zawsze przetwarzane w konkretnym celu, przy czym przetwarzamy wytgcznie
takie dane osobowe, ktére sg potrzebne do jego realizacji. W szczegdblnoéci przetwarzamy Parnstwa dane
osobowe w nastepujacych celach:

e zarzgdzanie naszg relacjg z Panstwem (np. za posrednictwem naszych baz danych);

e dostarczanie Panstwu odpowiednich, adekwatnych i aktualnych informacji o chorobie, lekach, jak rowniez
naszych produktach i ustugach;

e poprawa jakosci naszych interakcji, udzielenie odpowiedzi na zapytania i zapewnienie Pahstwu
skutecznego wsparcia;

e przesytanie Panstwu ogélnych wiadomosci i informaciji, wysytanie wiadomosci dotyczacych promowanych
przez nas produktéw, obszaréw terapeutycznych lub ustug, jak rowniez ankiet (np. aby pom6c nam
poprawi¢ Panstwa przyszte interakcje z nami);

e zarzgdzanie wymiang informac;ji i interakcjami z Panstwem, planowanie ich oraz ich realizacja,
mapowanie Panstwa powigzan z innymi interesariuszami, ktérzy majg dla nas znaczenie;

e zapraszanie Panstwa na sponsorowane przez nas wydarzenia lub spotkania promocyjne (np. wydarzenia
medyczne, wydarzenia z udziatem prelegentéw, konferencje);

e realizacja zadah w ramach przygotowania lub realizacji biezacych kontraktow;

e zarzgdzanie naszymi zasobami informatycznymi, w tym kontrola infrastruktury i ciagtosci dziatalnoéci;

e ochrona interesow ekonomicznych firmy, zapewnienie zgodnosci z przepisami, realizacja zadan
sprawozdawczych (np. zgodno$¢ z naszymi politykami i lokalnymi wymaganiami prawnymi, podatki
i odliczenia, zarzagdzanie domniemanymi naduzyciami i uchybieniami, prowadzenie audytéw, obrona
podczas postepowan sgdowych);

e zarzgdzanie fuzjami i przejeciami dotyczacymi naszej firmy;

e archiwizacja i prowadzenie rejestrow; oraz

¢ inne cele wynikajace z obowigzujacych przepiséw prawa lub decyzji administracyjnych.

Podstawa prawna przetwarzania danych

Nie bedziemy przetwarzaé Parnstwa danych osobowych bez odpowiedniego uzasadnienia przewidzianego na
mocy przepiséw prawa. W zwigzku z tym bedziemy pré%warzaé Panstwa dane osobowe wytgcznie, jesli:



e przetwarzanie danych jest niezbedne w celu wypetnienia naszego obowigzku prawnego lub
regulacyjnego albo umownego; lub

e przetwarzanie danych jest niezbedne w zwigzku z naszymi prawnie uzasadnionymi interesami i nie
wptywa nadmiernie na Panstwa interesy ani podstawowe prawa i wolnosci.

Nalezy zauwazy¢, ze w razie przetwarzania Panstwa danych osobowych na podstawie ostatniego z
wymienionych punktéw zawsze staramy sie zachowaé rownowage pomiedzy naszymi prawnie uzasadnionymi
interesami a Panstwa prywatnoscia. Przykiady takich ,prawnie uzasadnionych intereséw” obejmujg
przetwarzanie danych realizowane w celu:

¢ identyfikacji kluczowych interesariuszy, uzyskania lepszego zrozumienia ich dziatan, a takze nawigzania
z nimi dalszych kontaktow;

e wypracowania i nawigzania relacji zawodowych bazujgcych na zaufaniu z interesariuszami
zewnetrznymi;

e propagowania innowacji Novartis na polu farmaceutycznym i zrozumienia rynkow;

e zarzgdzania zasobami ludzkimi i finansowymi Novartis oraz optymalizacji interakcji z naszymi
interesariuszami;

e zapewnienia, ze wtasciwy lek dotrze do pacjenta zgodnie z opartg na wtasciwych informacjach opinig
techniczng i profesjonalng naszych interesariuszy zewnetrznych;

e zapobiegania oszustwom lub dziatalnosci przestepczej, zapewnienia bezpieczenstwa naszych systemow
informatycznych, architektury i sieci;

e sprzedazy dowolnej czesci naszego przedsiebiorstwa lub jego aktywéw, ewentualnie przeprowadzenia
przejecia catosci lub czesci naszego przedsiebiorstwa albo jego aktywdw przez strone trzecig; oraz

e realizacji naszych celéw korporacyjnych i zatozen w obszarze spotecznej odpowiedzialnosci biznesu.

Aby uzyskac wiecej informacji na temat naszych szczegdélnych intereséw, prosimy o kontakt z nami, jak
wskazano ponize;.

3. Kto ma dostep do Panstwa danych osobowych i komu sg one przekazywane?

Zobowigzujemy sie nie sprzedawac, nie udostepniaé ani w inny sposéb nie przekazywaé Panstwa danych
osobowych stronom trzecim w sposéb inny niz ten, o ktérym mowa w niniejszych zasadach ochrony
prywatnosci.

W ramach prowadzonych przez nas dziatan i w zwigzku z celami, o ktérych mowa w niniejszych zasadach
ochrony prywatnosci, dostep do Panstwa danych osobowych mogg uzyskiwaé odbiorcy z wymienionych
ponizej kategorii lub Panstwa dane osobowe moga by¢ przekazywane takim odbiorcom — zgodnie z zasada
wiedzy koniecznej — z myslg o realizacji takich celow:

e nasi pracownicy (w tym pracownicy, przedstawiciele dziatéw i innych spétek z grupy Novartis);

® nasi niezalezni agenci i brokerzy (jeéli tacy sa);

¢ inni dostawcy i ustugodawcy, kt6rzy dostarczajg nam ustugi i produkty;

e dostawcy systeméw informatycznych, dostawcy ustug w chmurze, dostawcy baz danych i konsultanci;

e nasi partnerzy biznesowi, ktdrzy oferujg produkty lub ustugi wspdlnie z nami lub z naszymi spétkami
zaleznymi lub podmiotami powigzanymi;

e strona trzecia, ktérej przekazujemy nasze uprawnienia i zobowigzania; oraz

e nasi doradcy i prawnicy zewnetrzni w kontekscie sprzedazy lub przekazania dowolnej czesci naszego
przedsigbiorstwa lub jego aktywow.

Strony trzecie, o ktérych mowa powyzej, sg zobowigzane na mocy umowy do zapewnienia poufnos$ci
i bezpieczenstwa Panstwa danych osobowych zgodnig/g obowigzujagcym prawem.



Panstwa dane osobowe moga by¢ roéwniez przekazywane i ujawniane krajowym i/lub miedzynarodowym
organom regulacyjnym, organom $cigania, organom publicznym, a takze sgdom, jesli jeste$my do tego
zobowigzani przez obowigzujgce prawo lub przepisy albo na ich zadanie.

Panstwa dane osobowe zbierane przez nas moga by¢ réwniez przetwarzane poza Europejskim Obszarem
Gospodarczym (EOG), w kraju, kt6ry nie zapewnia takiego samego poziomu ochrony danych osobowych.

W razie przekazania Panstwa danych osobowych firmom zewnetrznym w innych jurysdykcjach zapewnimy
ochrone Panstwa danych osobowych poprzez: (i) zastosowanie poziomu ochrony wymaganego zgodnie

z przepisami dotyczacymi ochrony/prywatnosci danych obowigzujacymi Novartis; (ii) przestrzeganie naszych
polityk i norm; oraz (iii) o ile nie stwierdzono inaczej, przekazywanie Panstwa danych osobowych wytgcznie na
podstawie standardowych klauzul umownych zatwierdzonych odpowiednio przez Komisje Europejska. Moga
Panhstwo zazgda¢ dodatkowych informacji dotyczacych miedzynarodowego przekazywania danych osobowych
i uzyskac kopie zastosowanych odpowiednich zabezpieczen poprzez wykonanie swoich praw, jak okreslono
ponize;.

Jezeli chodzi o wewnatrzgrupowe transfery danych osobowych do spétek z naszej grupy, Grupa Novartis
stosuje wigzace reguly korporacyjne, czyli system zasad, regut i narzedzi okreslonych w prawie europejskim w
celu zagwarantowania skutecznej ochrony danych w razie ich przekazywania poza EOG. Wiecej informacji

0 wigzgcych regutach korporacyjnych firmy Novartis mozna znalez¢ tutaj.

4. W jaki sposob chronimy Panstwa dane osobowe?

Wdrozyli§my odpowiednie srodki techniczne i organizacyjne celem zapewnienia wlasciwego poziomu
bezpieczenstwa i poufnosci Pafstwa danych osobowych. Srodki te uwzgledniaja;

stan wiedzy technicznej;

koszty ich wdrozenia;

charakter danych osobowych; oraz

ryzyko zwigzane z przetwarzaniem danych osobowych.

Celem tych $rodkow jest ochrona przed przypadkowym lub bezprawnym zniszczeniem lub modyfikacja,
przypadkowg utratg, nieuprawnionym ujawnieniem lub dostepem, a takze przed innymi niezgodnymi z prawem
formami przetwarzania.

Poza tym w ramach dziatah dotyczacych Panstwa danych osobowych:

e zbieramy i przetwarzamy wytgcznie dane osobowe, ktére sg adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do realizacji wskazanych powyzej celéw; oraz
e zapewniamy, ze Panstwa dane osobowe sg aktualne i prawidtowe.

Jesli chodzi o te drugg przestanke, mozemy zwr6ci€ sie do Panstwa o potwierdzenie danych osobowych
znajdujacych sie w naszym posiadaniu. Zachecamy Panstwa réwniez do samodzielnego informowania nas
w razie zmiany sytuacji osobistej, tak abysmy mieli pewno$c¢, ze Panstwa dane osobowe sg aktualne.

5. Jak dtugo przechowujemy Panstwa dane osobowe?

Przechowujemy Parnstwa dane osobowe tak dtugo, jak jest to konieczne w zwigzku z realizacjg celéw, w jakich
dane te zostaty zebrane, lub spetnieniem wymagan prawnych i regulacyjnych.

Dotyczace Panstwa dane osobowe przechowywane w naszej bazie danych, ktre nie sg zwigzane

z konkretng umowa, beda przechowywane przez 36 miesiecy od daty ustania przyczyny ich zebrania, np. od
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daty wycofania sie przez Panstwa z dziatalnos$ci publiczne;.

W przypadku uméw okresem przechowywania danych jest okres obowigzywania Pahstwa umowy (lub umowy
Panstwa spotki) zawartej z nami wydtuzony o czas potrzebny do wygasnigcia roszczen prawnych okreslonych
w umowie, chyba ze przepisy lub regulacje nadrzedne wymagajg dtuzszego lub krotszego okresu
przechowywania. Po wygasnieciu tego okresu Parnstwa dane osobowe usuwa sie z naszych aktywnych
systemoéw.

Dane osobowe zbierane i przetwarzane w kontek$cie sporu usuwa sie lub archiwizuje: (i) natychmiast po
polubownym rozstrzygnieciu sporu; (i) po wydaniu postanowienia w ostatniej instancii; lub (iii) po wygasnieciu
roszczenia.

6. Panstwa prawa i sposéb wykonywania tych praw

Moga Panstwo wykonywac nastepujace prawa — z zastrzezeniem warunkow i limitéw okreslonych
w przepisach:

e prawo dostepu do Panstwa danych osobowych, kitére przetwarzamy, a takze — jesli uznajg Panstwo, ze
dowolne dotyczace Panstwa informacije sg nieprawidtowe, przestarzate lub niekompletne — prawo do
zadania ich sprostowania lub aktualizacj;

e prawo zadania usuniecia Panstwa danych osobowych lub ograniczenia przetwarzania tych danych do
okreslonych kategorii przetwarzania;

e prawo do sprzeciwu wobec przetwarzania (w czesci lub w catosci) Pahstwa danych osobowych;

e prawo do sprzeciwu wobec kanatu komunikacji wykorzystywanego do celéw marketingu bezposredniego;
oraz

e prawo do przenoszenia danych, tj. zadania, aby dane osobowe udostgpnione nam przez Panstwa zostaty
Panstwu zwrécone lub przekazane wybranej przez Panstwa osobie w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, bez przeszkdd z naszej strony
i z zastrzezeniem Panstwa zobowigzan do zachowania poufnosci.

W razie pytan lub w celu wykonania powyzszych praw prosze klikna¢ tutaj.

Jesli nie sg Panstwo zadowoleni ze sposobu, w jaki przetwarzamy Panstwa dane osobowe, prosze przekazaé
odpowiedni wniosek do naszego inspektora ochrony danych na adres: ochrona.danych@novartis.com lub
global.privacy_office@novartis.com. W takim przypadku inspektor ochrony danych zajmie sie wyjasnieniem
danej sprawy.

W kazdym przypadku, oprocz praw wymienionych powyzej, majg Panstwo rowniez prawo do wniesienia skargi
do Urzedu Ochrony Danych Osobowych (UODO).

7. W jaki sposob zawiadomimy Panstwa o zmianie naszych zasad ochrony prywatnosci?

O wszelkich przysztych zmianach lub uzupetnieniach dotyczacych przetwarzania Panstwa danych osobowych
zgodnie z opisem w niniejszej Informacji bedziemy informowaé Panstwa za posrednictwem naszych
tradycyjnych kanatéw komunikacyjnych (takich jak poczta elektroniczna lub nasze strony internetowe).
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